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PekomeHaaumm no obecneyeHmto
b6e3onacHocTu npumeHeHna CK3U1 B
YCIOBUAX HAIMYUA YA3BUMOCTEN
npuKnagHoro n cuctemuoro MO

[MPMMEHMMOCTb JOKYMEHTA

PekomeHAaauMn AaHHOrO 4OKYMEHTA NPUMEHUMBI K cneaytowmm ncnoaHeHnam CK3U «C-Teppa
VPN» Bepcumn 4.3:

«3-1», «3-3», «3-5», «5-1», «5-3», «5-5».

PekomeHaaumm no obecneyeHuto
6e30nacHOCTH

Onsa obecneyeHns 6GesonacHocT npumeHeHMa CK3W B ycnoBMAX Hanuuma yasBMMOCTEWN
npuKknagHoro n cuctemuoro MO cnepyeT BbINONHATL Caeayowme TpebosaHumA.

BHumaHue! Bepcuss obpasa - 3HavyeHMe nepeMeHHOM CVSTAG, ykasaHHoe B ¢aine
/etc/image_version.

1. PekomeHpayeTcs Mcnonb3oBaTb BCTpoeHHble B CK3U mexaHn3ambl be3onacHocTM ans
obecneyeHna OBEPEHHOrO KaHana.

JaHHaa Mepa nossonger HeVITpaﬂMBOBaTb cneaywouime yassmMOCTH:

CVE-2017-7507, CVE-2021-20232, CVE-2018-10845, CVE-2021-33560, CVE-
2017-7869, CVE-2021-20231, CVE-2021-20305, CVE-2017-0379, CVE-2020-
24659, CVE-2019-3829, CVE-2018-10844.

2. YnpasneHue yCcTpONCTBOM No SSH A0/KHO 6bIThb paspelleHo TONbKO NpU Hann4mu
[OBEpPEHHOro KaHasna cesa3n (3awwmweHHoro npu nomowm CK3NM).

JaHHaa Mepa nossonger HeVITpaﬂMBOBaTb cneaywouime yassmMOCTH:

CVE-2019-3861, CVE-2020-14145, CVE-2019-3863, CVE-2019-3862, CVE-
2018-20685, CVE-2019-3858, CVE-2019-3857, CVE-2019-3860, CVE-2019-
6109, CVE-2020-15778, CVE-2019-17498, CVE-2019-3856, CVE-2018-15473,
CVE-2019-3855, CVE-2018-15919, CVE-2019-3859, CVE-2019-6111, CVE-
2019-6110, CVE-2019-13115, CVE-2021-40528 (ys3BMMOCTb MWCMpaBfieHa B
nakete libgcrypt20 Bepcun 1.7.6-2+deb9u4, Bepcua  obpasa
BIM43_2023_07_20), CVE-2022-0778 (ys3BMMOCTb MWCMpaBsieHa B NakeTe
libssl Bepcum 1.1.01-1~deb9u5, Bepcus obpasza BIM43_2023_07_20),
CVE-2021-36368, CVE-2023-48795, CVE-2023-51385.

3. He pekoMeHayeTcs nony4aTtb aiabl U3 HeAOBEPEHHbIX NCTOYHMKOB, MpU
HeobXxoAMMOCTN NPOBEPSATb UX aHTUBUPYCHOM NPOrpamMMon.
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He pekoMeHayeTcsa 3arpyxaTb dalifbl Ha L3 HenocpeaCcTBEHHO C He
KOHTpOAMpyeMbix agMnHuctpatopom CK3U cepBepos.

He pekoMeHayeTcs OTKpbiBaTb (halisibl, NOSy4YEHHbIE N3 HEAOBEPEHHbIX
WCTOYHWKOB, B TOM YMNC/e HE pEKOMeHAYeTCs pacnakoBbiBaTb Ha LUnto3e apxussbl,
CO3AaHHble He aaMMHUCTpaTopoM CK3W.

Mpn ncnonb3oBaHum GannoB, NONYYEHHbIX U3 HEAOBEPEHHbLIX MCTOYHUKOB,
pekomeHayeTcs ybexaaTbcsi, 4To a1 COOTBETCTBYET Ha3Ha4YeHuto - cepTudukar
OTHOCUTCS K HY>XHOMY Y351y, NoJMTuKa 6€30nacHOCTM COAEPXUT Heobxoanmblie
npaswuna u T.M.

[laHHas Mepa no3BOJISIET HEWTPANN30BaTb clneayowme ysa3BUMOCTU:

CVE-2019-8907, CVE-2019-9072, CVE-2017-6508, CVE-2018-14618, CVE-
2017-18258, CVE-2017-14107, CVE-2017-12459, CVE-2019-9071, CVE-2018-
14567, CVE-2017-13732, CVE-2018-14647, CVE-2017-7225, CVE-2017-8421,
CVE-2017-9048, CVE-2018-14048, CVE-2017-9044, CVE-2017-7375, CVE-
2019-17595, CVE-2019-8906, CVE-2017-16879, CVE-2017-12133, CVE-2019-
10160, CVE-2019-9074, CVE-2019-19333, CVE-2018-9251, CVE-2019-14250,
CVE-2019-1010023, CVE-2017-7468, CVE-2019-20367, CVE-2018-16842,
CVE-2017-7299, CVE-2019-12972, CVE-2019-20398, CVE-2017-9756, CVE-
2019-9633, CVE-2017-12456, CVE-2017-12451, CVE-2019-13232, CVE-2017-
15412, CVE-2018-19517, CVE-2019-1010204, CVE-2017-9747, CVE-2016-
9318, CVE-2017-7614, CVE-2018-6798, CVE-2017-13734, CVE-2018-
1000122, CVE-2017-9743, CVE-2017-1000099, CVE-2017-16931, CVE-2017-
9050, CVE-2017-17522, CVE-2018-1000005, CVE-2019-9070, CVE-2018-
13785, CVE-2018-18520, CVE-2019-16168, CVE-2017-9754, CVE-2017-6965,
CVE-2017-6969, CVE-2018-13410, CVE-2016-2073, CVE-2017-9745, CVE-
2017-6966, CVE-2018-19217, CVE-2017-12453, CVE-2017-13730, CVE-2017-
9042, CVE-2017-12458, CVE-2017-9955, CVE-2021-20193, CVE-2019-9077,
CVE-2019-9073, CVE-2017-13729, CVE-2017-1000257, CVE-2017-5969, CVE-
2016-9598, CVE-2017-12450, CVE-2018-20671, CVE-2019-5953, CVE-2019-
20393, CVE-2018-19932, CVE-2019-12290, CVE-2019-17594, CVE-2017-
9040, CVE-2017-7210, CVE-2017-7376, CVE-2019-14444, CVE-2019-17450,
CVE-2016-2037, CVE-2017-9049, CVE-2017-9749, CVE-2018-20843, CVE-
2017-12457, CVE-2018-1000121, CVE-2017-16997, CVE-2017-12883, CVE-
2020-14382, CVE-2019-11360, CVE-2019-9923, CVE-2017-9750, CVE-2017-
9748, CVE-2018-0500, CVE-2017-12454, CVE-2019-9076, CVE-2016-9596,
CVE-2017-5130, CVE-2019-6129, CVE-2017-13090, CVE-2017-9753, CVE-
2017-9752, CVE-2017-12858, CVE-2017-9746, CVE-2017-12652, CVE-2017-
9778, CVE-2018-18384, CVE-2017-9751, CVE-2017-9742, CVE-2019-16167,
CVE-2018-1000301, CVE-2017-12449, CVE-2019-16935, CVE-2019-8905,
CVE-2016-5131, CVE-2017-9744, CVE-2018-14404, CVE-2017-1000100, CVE-
2019-15601, CVE-2017-9047, CVE-2019-20396, CVE-2017-9043, CVE-2017-
9233, CVE-2019-5481, CVE-2019-17371, CVE-2018-1000858, CVE-2017-
9039, CVE-2017-9041, CVE-2017-7223, CVE-2017-12452, CVE-2017-12588,
CVE-2019-10654, CVE-2017-7224, CVE-2018-14550, CVE-2019-8904, CVE-
2018-1000120, CVE-2016-4483, CVE-2018-19416, CVE-2019-20394, CVE-
2019-15903, CVE-2019-19334, CVE-2018-6797, CVE-2019-20392, CVE-2018-
1000007, CVE-2018-1000300, CVE-2019-7317, CVE-2017-13089, CVE-2017-
9755, CVE-2020-26541, CVE-2018-20969, CVE-2017-8872, CVE-2017-12448,
CVE-2018-10360, CVE-2017-9038, CVE-2017-13733, CVE-2019-13638, CVE-
2017-7209, CVE-2019-5435, CVE-2017-2629, CVE-2017-8817, CVE-2020-
8492, CVE-2019-20397, CVE-2019-1010180, CVE-2017-9954, CVE-2017-
1000254, CVE-2019-5482, CVE-2017-13731, CVE-2017-13728, CVE-2018-
0494, CVE-2017-16932, CVE-2019-20391, CVE-2019-17451, CVE-2019-
20395, CVE-2017-12455, CVE-2016-6321, CVE-2018-1000035, CVE-2017-
10661, CVE-2021-4217, CVE-2022-0529, CVE-2022-0530, CVE-2021-3697,
CVE-2022-48303, CVE-2023-27534, CVE-2023-4735, CVE-2024-2398, CVE-
2023-4751, CVE-2023-4734, CVE-2023-4781, CVE-2023-4750, CVE-2023-
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4733, CVE-2023-39804, CVE-2023-4738, CVE-2024-32487, CVE-2023-45918,
CVE-2023-4752, CVE-2023-5535, CVE-2023-7216, CVE-2024-43802, CVE-
2024-43374, CVE-2024-43790, CVE-2024-39929, CVE-2024-41957.

4. PexomeHpyeTcs ncnonb3oBaTtb IPsec TYyHHeNb/A0BEPEHHbI KaHan A0 cepBepoB
DHCP, DNS, NTP, SNMP, FTP, syslog, BGP, OSPF, RIP.

[laHHas Mepa no3BOJISIET HEWTPANN30BaTb Clieayolwme ysa3BUMOCTH:

CVE-2018-5732, CVE-2019-8936, CVE-2018-7182, CVE-2019-11331, CVE-
2018-7183, CVE-2018-7184, CVE-2017-12132, CVE-2017-15908, CVE-2017-
9217, CVE-2018-1000140, CVE-2018-16881, CVE-2019-17040, CVE-2020-
11868, CVE-2020-13817, CVE-2018-12327, CVE-2017-15906, CVE-2017-
9445, CVE-2018-18066, CVE-2022-24805, CVE-2022-24806, CVE-2022-
24807, CVE-2022-24808, CVE-2022-24809, CVE-2022-24810, CVE-2022-
44792, CVE-2022-44793, CVE-2023-26551, CVE-2023-26552, CVE-2023-
26553, CVE-2023-26554, CVE-2023-26555, CVE-2022-24903, CVE-2022-
37032, CVE-2023-38408.

5. PaboTta c Zabbix gomkHa oCyLlecTBAATLCA TONbKO B AOBEPEHHON CETH.

JaHHas MEepa NMo3BONAET HeVITpaﬂM3OBaTb cnegywumne yassmuMoCTuU:

CVE-2019-17382, CVE-2019-15132, CVE-2021-46088, CVE-2024-36460,
CVE-2024-36467, CVE-2024-36461, CVE-2024-42327, CVE-2024-36466,
CVE-2024-22116.

6. [pwn paboTte ¢ Zabbix-cepsepoM cepBepHOe NpuoXeHMe A0XKHO 6biTb 06HOBNEHO
Ao Bepcun 6.4.18rcl mnn BblWe NpU UCMONb30BaHUKM Bepcun 6.4.X, A0 Bepcuu
7.0.2rcl vnv BblWwe npu ncnosnbsosaHum sepcun 7.0.x, ao 7.2.0alphal wnn Bbiwe
Mnpuv NCNonb30BaHUM Bepcun 7.2.X.

[aHHaa Mepa No3BOJISIET HENTPanNn3oBaTb Cleaylolme ya3BMMOCTU:
CVE-2024-36460, CVE-2024-36467, CVE-2024-36461, CVE-2024-42327,
CVE-2024-36466, CVE-2024-22116.

7. Tlpu ncnonb3oBaHMK exim n msmtp AN oTApaBKWM 3NEKTPOHHbLIX cO0bLeHnin
pekoMeHAyeTCcs Nosb30BaTbCA A0BepeHHbIMU SMTP-cepBepamMu.

JaHHasa mMepa nossonder HeVITpaﬂMBOBaTb cneagyrowime ya3sBMuMoCTH.

CVE-2019-15846, CVE-2021-27216, CVE-2020-28025, CVE-2020-28008, CVE-
2020-28013, CVE-2020-28022, CVE-2020-28020, CVE-2020-28012, CVE-
2020-28011, CVE-2020-28023, CVE-2020-28026, CVE-2020-28016, CVE-
2020-28019, CVE-2020-28015, CVE-2020-12783, CVE-2020-28018, CVE-
2017-16943, CVE-2020-28014, CVE-2020-28007, CVE-2020-28024, CVE-
2018-6789, CVE-2019-13917, CVE-2019-10149, CVE-2019-16928, CVE-2017-
16944, CVE-2020-28010, CVE-2020-28017, CVE-2020-28009, CVE-2019-
8337, CVE-2022-37452, CVE-2023-42116, CVE-2023-42117, CVE-2023-
42119, CVE-2023-51766.

8. He pekomeHayeTcs ncnonb3oBaTb halinoByto cucremy debugfs.

JaHHasa Mepa No3BONSET HENTPaaM30BaTb YA3BMMOCTb:
CVE-2019-19770

9. PekoMmeHayeTcs orpaHuynTb A4ocTyn K nopTy UDP 111 npu noMoLwun BCTPOEHHOTO
MeXceTeBOoro akpaHa (M3).

[laHHas mMepa no3BoJIsieT HENTPann3oBaTb YSA3BMMOCTb:
CVE-2017-8804
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10. PekomeHAyeTCS NPUMEHNTb Cneayllme KoMaHabl NO yCTaHOBKe 6e30macHbIX
napametpoB B OC (BHMMaHMe: yMeHbLUEHNE MOPOroB MOXET MOBAUATb Ha
o06paboTky 6onbwnx UDP nakeToB):

sysctl -w net.ipv4.ipfrag low_thresh=196608

sysctl -w net.ipv4.ipfrag high_thresh=262144
JaHHasa mepa No3BOSSET HENTPaAN30BaTb YSI3BMMOCTH:
CVE-2018-5390, CVE-2018-5391

11. PekoMeHayeTcs ncnonb3oBaTtb auth_login mn3 cocrtasa CK3WN ang
ayTeHTUdMKauum B cucTeme.

[laHHas mMepa no3BoJIsiET HENTPaNN30BaTb YSA3BMMOCTU:
CVE-2017-1000082, CVE-2018-20839

12.He pekomeHayeTcs pa3pabaTbiBaTb CKpUMNTbl aBTOMaTU3aUMM C UCNOSIb30BAHNEM
Python n dbus.

[laHHas Mepa Nno3BOJISIET HENTPANN30BaTb YA3BMMOCTU:

CVE-2022-22824, CVE-2022-23990, CVE-2022-22823, CVE-2022-22822, CVE-
2022-23852.

YA3BMMOCTU UCNpasfieHbl B nakete libexpatl Bepcunm 2.2.0-2+deb9u4,
Bepcusa obpasa BIM43_2023_07_20.

13. PekoMeHayeTCcs ncnonb3oBaTb curl, wget u ntp TOMLKO AN MonyvyeHus
OaHHbIX U3 AOBEPEHHbIX UCTOYHMKOB. He peKoMeHAYyeTCa UCMOoJib30BaHME B
keepalived noacuctembl oTinyHon oT VRRP. B kauecTBe meTona
ayTeHTUdMKaLMN peKoOMEeHAYEeTCH UCMONb30BaTbh TOIbKO auth_type PASS.
PekomeHayeTcs ncnonb3oBaTb AOCTynN no ssh, iperf, tcpdump 1 snmp TonbKO
BHYTpu IPsec kaHana.

[JaHHasa Mepa No3BONSET HENTPaAN30BaTb YA3BUMOCTH:
CVE-2021-3712, CVE-2020-1968, CVE-2022-32221, CVE-2023-27533.

YA3BMMOCTM MUCrpaB/ieHbl B nNakete libssl Bepcunm 1.0.2u-1~deb9u6 u
libssl 1.1.01-1~deb9u4, Bepcus obpasa BIM43_2023_07_20.

14. He pekoMeHayeTCss MCNOMb30BaTb CKPUMTLI A/ aBTOMaTUYECKOM reHepaLumnm
perynsipHbiX Bblpa>XeHUM.

[JaHHas Mepa no3BOASET HENTPaAn30BaTb YA3BUMOCTb:
CVE-2021-35942 (y93BMMOCTb UCNpaBneHa B nakete libc Bepcumn 2.24-
11+deb9u4stl, Bepcua obpasza BIM43_2023_07_20).
15. PekomeHayeTcsa obecrneuunTb 3allMTy OT NOKASIbHOMO HapyLWUTENS nNpu nomMoLm
OpraHM3aumoHHO-TEXHUYECKUNX Mep.

[JaHHaa Mepa no3sBonseT HenTpanuilosaTb: CVE-2023-47233, CVE-2024-36894,
CVE-2023-52886, CVE-2023-52670, CVE-2021-47476, CVE-2024-26652, CVE-
2023-4693.

16. He pekoMeHayeTcsa ncnonb3oBaTbh koamposky ISO-2022-CN-EXT. Takas Koanposka
MO YMOJIYaHMIO HE UCMONb3YETCA NPOAYKTOM, U HE npeanaraeTcs Nojib3oBaTesnto B
WTaTHbIX CLueHapusax paboThbl.

[JaHHaa Mepa no3BonsieT HenTpanuiloBaTb: CVE-2024-2961.
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OTaenbHble YA3BMMOCTU, OTCYTCTBME KOTOPbIX
NpoBepPEHOo

1. YaszsumocTtb CVE-2022-0847 OTHOCUTCH K BEPCUSAM S4pa, HE UCMOSIb3YEMbIM B
MpoaykTe, OTCYTCTBME NPOBEPEHO MPaKTUYECKMW.

2. Yassumoctn CVE-2019-15165, CVE-2019-15163, CVE-2019-15162, CVE-2019-
15164, CVE-2019-15161 ycTpaHeHbl natyem B nakeT libpcapo.8 sepcun 1.8.1-3 B
Bepcumn obpasza BIM43_2023_07_20.

3. YassumocTtb CVE-2019-19965 ycTpaHeHa BHeceHMeM naTt4ya B ob6pa3 Bepcumn
BIM43_2023_07_20.

4. YaszsuMmocTb CVE-2021-41617 He MOXET NposiBNATbCA. AOMUHUCTPATOP CUCTEMBI

UMEeET MOJIHbIN AOCTYN N HE ABNAETCA HApyLNTENEM. HeﬂpMBMﬂerMpOBaHHblﬁ
Nnosib30BaTe/lb HE MOXET 3KCM1yaTUpoBaTb AaHHYIO YA3BUMOCTb.



